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Introdução
A presente pesquisa
 apresenta o tema Criptografia, sua história, aplicação e alguns resultados importantes da Teoria de Números que são utilizados nos mais diversos tipos de códigos e cifras.

Apresentamos também atividades relacionadas com o assunto, que podem ser desenvolvidas no Ensino Básico, apresentando os conceitos em linguagem clara e compreensível para que possam ser utilizados pelos estudantes de Licenciatura em Matemática, contribuindo assim, na sua formação como professores de Matemática.
Criptografia
Criptografia (kriptós = escondido, oculto; grápho = grafia) é a arte ou ciência de escrever em cifra ou em códigos, de forma a permitir que somente o destinatário a decifre e compreenda, ou seja, criptografia transforma textos originais, chamados texto original (plaintext) ou texto claro (cleartext), em uma informação transformada, chamada texto cifrado (ciphertext), texto código (codetext) ou simplesmente cifra (cipher), que usualmente tem a aparência de um texto randômico ilegível.
Segundo Shokranian (2005), enviar uma mensagem em código pode servir para dois objetivos, que são: enviar uma mensagem secreta e proteger o conteúdo da mensagem contra fontes não autorizadas; servir para uma forma melhor de comunicação e transmissão de informações entre duas fontes.  

A seguir, listamos alguns termos utilizados na criptografia:

· criptografia (kriptós = escondido, oculto; grápho = grafia) é a arte ou ciência de escrever em cifra ou em códigos, de forma a permitir que somente o destinatário a decifre e a compreenda; 

· criptoanálise (kriptós = escondido, oculto; análysis = decomposição) é a arte ou ciência de determinar a chave ou decifrar mensagens sem conhecer a chave, uma tentativa de criptoanálise é chamada ataque; 

· criptologia (kriptós = escondido, oculto; logo = estudo, ciência) é a ciência que reúne a criptografia e a criptoanálise. 

A criptografia computacional, como a conhecemos, protege o sistema quanto à ameaça de perda de confiabilidade, integridade ou não-repudiação, é utilizada para garantir sigilo, ou seja, somente os usuários autorizados têm acesso à informação. 

O único método disponível para oferecer proteção à informação, contra ataques, tanto durante o armazenamento da informação quanto em  trânsito é a criptografia e, por este motivo, cada vez mais aparece nos cursos de ciência da computação disciplinas relativas a Teoria dos Números e criptografia. 

 Cifrar é o ato de transformar dados em alguma forma ilegível. Seu propósito é o de garantir a privacidade, mantendo a informação escondida de qualquer pessoa não autorizada, mesmo que esta consiga visualizar os dados criptografados. 

Decifrar é o processo inverso, ou seja, transformar os dados criptografados na sua forma original, inteligível. 

Para cifrarmos ou decifrarmos uma mensagem, necessitamos de informações confidenciais geralmente denominadas chaves ou senhas. Dependendo do método de criptografia empregado, a mesma chave pode ser utilizada tanto para criptografar como para decriptografar mensagens, enquanto outros mecanismos utilizam senhas diferentes.

Evolução Histórica da Criptografia
A criptografia é tão antiga quanto a própria escrita, já estava presente no sistema de escrita hieroglífica dos egípcios. Os romanos utilizavam códigos secretos para comunicar planos de batalha. O mais interessante é que a tecnologia de criptografia não mudou muito até meados deste século. 

Depois da segunda guerra mundial, com a invenção do computador, a área realmente floresceu, incorporando complexos algoritmos matemáticos. Durante a guerra, os ingleses ficaram conhecidos por seus esforços na decifração de códigos utilizados na guerra. Na verdade, esse trabalho criptográfico formou a base para a ciência da computação moderna.

O citale espartano, conforme figura 1, foi o primeiro aparelho criptográfico militar, utilizado durante o século V a.C..
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Figura 1: Citale

O citale era um bastão de madeira, onde se enrolava uma tira de couro e se escrevia a mensagem em todo o comprimento desse bastão. Para enviar a mensagem, de forma despercebida, a tira de couro era desenrolada do citale e utilizada como um cinto, com a mensagem voltada para dentro. Como na tira de couro a mensagem ficava sem sentido para decifrá-la era necessário que o receptor tivesse um citale de mesmo diâmetro para enrolar a tira de couro e ler a mensagem. 

Outra opção para criptografar uma mensagem é a substituição de uma letra por outra, no Kama-sutra, texto escrito no século IV pelo estudioso brâmane Vatsyayana, recomenda-se que as mulheres devem estudar 64 artes, entre elas está a arte da escrita secreta, para que fosse possível, para a mulher, esconder detalhes de seus relacionamentos amorosos.  

Qualquer forma de criptografar, utilizando a substituição de uma letra por outra ou por um símbolo é denominado de cifra.

Júlio César utilizava-se da cifra para fins militares, existem registros em que César descreve como enviou uma mensagem para Cícero, que estava cercado pelos inimigos e prestes a se render. Nesta mensagem Júlio César substituiu as letras do alfabeto romano por letras gregas (Singh, 2003).
Outro tipo de cifra utilizada por Júlio César consistia em substituir cada letra da mensagem original por outra que estivesse três casas à frente no mesmo alfabeto. César utilizava o alfabeto normal para escrever a mensagem e o alfabeto cifrado era utilizado para codificar a mensagem que mais tarde seria enviada.

Esse método de criptografia ficou conhecido como Cifra de César. O alfabeto da Cifra de César está apresentado na Figura 2:

	Alfabeto

Normal
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z

	Alfabeto

Cifrado
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C


Figura 2: Quadro do método de substituição utilizado por Júlio César.

Fonte: Adaptado de Singh (2003, p.27)
Utilizando a Figura 2 e, considerando como texto original a frase “A vida é bela” teremos o seguinte texto cifrado “DYLGDHEOD”.

Na Cifra de César, para dificultar a decodificação, caso a mensagem seja interceptada por um inimigo, é comum remover os espaços entre as letras no texto cifrado.

A Cifra de César não oferece segurança porque ela possui 25 chaves em potencial, se o inimigo suspeitar que o método de criptografia utilizado foi o de César, então ele precisa checar 25 possibilidades para decifrar a mensagem. 

Como as cifras de substituição monoalfabéticas eram muito simples e facilmente decifradas por criptoanalistas, através da análise de freqüência de cada letra, no texto cifrado, surge a necessidade de criar novas cifras, mais elaboradas e mais difíceis de serem descobertas. A solução encontrada no século XVI, pelo diplomata francês Blaise Vigenère, foi uma cifra de substituição polialfabética. 

A Cifra de Vigenère utiliza 26 alfabetos cifrados diferentes para codificar uma mensagem.  A Figura 3, a seguir, é conhecida como o Quadrado de Vigenère.
	Alfabeto

Normal
	a
	b
	c
	d
	e
	f
	g
	h
	i
	j
	k
	l
	m
	n
	o
	p
	q
	r
	s
	t
	u
	v
	w
	X
	y
	z

	1
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A

	2
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B

	3
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C

	4
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D

	5
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E

	6
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F

	7
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G

	8
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H

	9
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I

	10
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J

	11
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K

	12
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L

	13
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M

	14
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N

	15
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O

	16
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P

	17
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q

	18
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R

	19
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S

	20
	U
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T

	21
	V
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U

	22
	W
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V

	23
	X
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W

	24
	Y
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X

	25
	Z
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y

	26
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z


Figura 3: Quadro do quadrado de Vigenère

Fonte: Singh (2003, p. 66)
No Quadrado de Vigenère temos o alfabeto normal, seguido de 26 alfabetos cifrados, cada alfabeto tem um deslocamento de uma casa à frente no mesmo alfabeto, seguindo o princípio do Código o de César.

Para escrever uma mensagem codificada pelo Quadrado de Vigenère, o codificador e a pessoa que recebem texto combinam uma palavra-chave, por exemplo: ULBRA.

A frase a ser codificada será A VIDA É BELA. 

Para codificar a mensagem, temos que escrever a palavra-chave quantas vezes for necessário, pois cada letra da palavra ULBRA equivale a uma letra na frase. 

	U
	L
	B
	R
	A
	U
	L
	B
	R
	A

	A
	v
	I
	d
	a
	é
	b
	e
	l
	A


Figura 4: Exemplo do uso da cifra de Vigenère.

Para codificar as letras da frase é necessário usar a linha correspondente à letra da palavra-chave relacionada. Para U, por exemplo, usaremos o alfabeto da linha 20. Assim, o primeiro “a” da frase será traduzido como u. Para L, usaremos a linha 11 e o “v” seria traduzido como “g”.

A frase codificada ficará assim:
	Palavra

Chave
	U
	L
	B
	R
	A
	U
	L
	B
	R
	A

	Texto

Normal
	A
	V
	i
	d
	a
	é
	b
	e
	l
	A

	Texto

Cifrado
	U
	G
	J
	U
	A
	Y
	M
	F
	C
	A


Figura 5: Exemplo do uso da cifra de Vigenère.
De acordo com o Singh (2003), Blaise Vigenère desenvolveu a forma final de uma cifra cujo princípio estava baseado nos trabalhos do italiano Leon Battista Alberti.
Alberti, citado por Singh (2003), foi o criador da primeira máquina criptográfica, O Disco de Cifras, ele pegou dois discos de cobre, um maior que o outro e fixou as letras do alfabeto ao longo dos discos, colocando o disco menor em cima do maior e fixando um pino para agir como eixo. Os discos podiam ser girados independentemente, fazendo com que os dois alfabetos mudassem suas posições. Para criptografar uma mensagem com a Cifra de César, posicionaríamos o A do disco externo ao lado do D do disco interno e teríamos o alfabeto cifrado no disco interior.

O Disco de Cifras é um misturador que pega uma letra do texto normal e a transforma em outra letra no texto cifrado, porém seu inventor sugeriu que fosse mudada a disposição do disco durante uma mensagem, o que iria gerar uma cifra polialfabética, o que dificultaria a sua decodificação, pois desse modo ele estaria mudando o modo de mistura durante a cifragem e isso tornaria a cifra difícil de ser quebrada.

Em 1918 o inventor Artur Scherbius e seu amigo Richard Ritter fundaram uma empresa, e um dos projetos de Scherbius era substituir os sistemas criptográficos, usados na primeira guerra mundial. Então, utilizando a tecnologia do século XX, desenvolveu uma máquina criptográfica que era uma versão elétrica do disco de cifras. Essa máquina recebeu o nome de Enigma, o mais terrível sistema de criptografia já conhecido. (Singh, 2003)
[image: image1.jpg]



Figura 6: Enigma

A forma básica da Enigma consiste em três elementos conectados por fios: um teclado para a entrada de cada letra do texto original, uma unidade misturadora, que cifra cada letra, transformando-a na letra correspondente da mensagem cifrada e um mostrador com várias lâmpadas, para indicar as letras do texto cifrado, o que foi aperfeiçoado para os três misturadores e um refletor, o refletor se parece com um misturador, no sentido de que ele consiste num disco de borracha com uma fiação interna, mas a diferença é que lê e não gira, enquanto que os fios entram por um lado e emergem do mesmo lado.

Para decifrar uma mensagem da Enigma o destinatário precisaria ter outra Enigma e uma cópia do livro de códigos, contendo o ajuste inicial dos misturadores para cada dia.  

A Enigma é conhecida como o mais terrível sistema criptográfico da história, por ter sido utilizada pelos alemães durante a segunda guerra mundial, dando a eles o mais seguro sistema de criptografia do mundo. Durante anos os alemães acreditaram que a Enigma era indecifrável até Hans-Thilo Schmitdt vender informações sobre a Enigma para as potências estrangeiras, prejudicando assim a segurança da Alemanha, pois a partir das informações dadas por ele, era possível criar uma réplica da Enigma. Essas informações, porém, não eram suficientes para decodificar as mensagens da Enigma, pois era necessário saber o ajuste inicial da máquina.

Em 1943, foi projetado o Colossus, um computador inglês que possuía uma dimensão enorme e funcionava por meio de válvulas, que chegava a processar cerca de 5 mil caracteres por segundo. Esse computador foi utilizado durante a Segunda Guerra Mundial para decodificar os códigos criados pela enigma.
 A Colossus deu início a uma era moderna da criptografia, onde os computadores eram programados com chaves de codificação muito mais complexas do que as utilizadas pela Enigma, essa nova técnica de criptografia era de uso exclusivo do governo e de militares para guardar informações. 
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Figura 7: Colossus

As cifras de substituição monoalfabéticas, sofriam constantes ataques dos criptoanalistas quando surgiu a cifra de Vigenère, que também é uma cifra de substituição como a Cifra de César porém, a diferença é que a substituição é polialfabética. Contudo os criptonalistas continuavam decifrando os textos, analisando a freqüência com que cada letra aparece no texto cifrado. Uma maneira de superar este problema foi dividir o texto em grupos de letras e criptografar o texto comum por grupos, em vez de uma letra de cada vez. 

Um dos métodos de criptografar que utiliza esta idéia é a chamada Cifra de Hill, que utiliza transformações matriciais e um sistema poligráfico (Anton, 2001). O sistema poligráfico é um sistema de criptografia no qual o texto comum é dividido em conjuntos de n letras, cada um dos quais é substituído por um conjunto de n letras cifradas.

Essa cifra tem esse nome em referência a Lester S. Hill, que introduziu este sistema em dois artigos escritos em 1929 e 1931: “Cryptography in na Algebraic Alphabet”, e “Concerning Certain Linear Transformation Apparatus of Cryptography”.

Os computadores utilizavam criptografias complexas, mas não apresentavam a segurança necessária para não serem invadidos por pessoas que não deveriam tem acesso aos códigos de criptagem contidos nele. Para solucionar este problema foram criados dois algoritmos de codificação o DES (sistema de chave secreta) e RSA (sistema de chave pública).

Um dos algoritmos de cifragem mais usados era um produto da IBM conhecido como Lucifer, ele foi desenvolvido por Horst Feistel. Em 1970, Feistel desenvolveu o sistema Lucifer que era considerado, um dos mais poderosos sistemas de cifragem disponíveis comercialmente e foi utilizado por várias organizações, Lucifer era tão poderoso que oferecia a possibilidade de um padrão de cifragem além das capacidades de quebra de códigos da NSA
. Como a NSA não iria querer um padrão de cifragem que ela não poderia quebrar, então limitou o número de chaves do sistema Lucifer, de modo que ele oferecesse segurança à comunidade civil e que a NSA seria capaz de decodificar. A versão do sistema Lucifer com a chave limitada foi oficialmente adotada em 23 de novembro de 1976 e batizada como Padrão de Cifragem de Dados (DES – Data Encryption Standard).

A DES é um algoritmo de criptografia em blocos, composto da substituição de caracteres em blocos de 64 bits, utilizando uma chave de 56 bits. Sua estrutura é composta de 16 estágios de criptografia, executando, durante todo o processo, séries de transposições e substituições de caracteres, bem como, a recombinação de blocos. 

A adoção da DES resolveu um problema de padronização, encorajando as empresas a utilizarem a criptografia para sua segurança. A DES era suficientemente forte para garantir a segurança contra ataques de rivais comerciais, pois era impossível para uma empresa com um computador civil, quebrar uma mensagem cifrada com a DES, porque o número de chaves possíveis era suficientemente grande. O problema do algoritmo DES é a distribuição de chaves, pois a chave de codificação é a mesma de decodificação. O DES não se baseia em manter o segredo do seu algoritmo de codificação, mas o segredo da chave usada para codificar uma mensagem específica. 

A tecnologia DES tem sido utilizada em vários produtos comerciais e é o algoritmo de criptografia escolhido pelos usuários comerciais. Várias companhias utilizam o DES, dentre elas estão: a General Eletric, a IBM e a Motorola.

Segundo Coutinho (2000), o mais conhecido dos métodos de criptografia é o RSA. Este código foi inventado 1978, por R. L Rivest, A. Shamir, e L. Adleman. As letras RSA correspondem as iniciais dos inventores do algoritmo. O RSA é atualmente o mais usado em aplicações comerciais. Este método é utilizado, por exemplo, no netscape, um dos mais populares softwares de navegação da internet. 

O RSA é o primeiro algoritmo de chave pública completo, um algoritmo que funciona para criptografia e assinaturas digitais.

O algoritmo RSA é de fácil compreensão, pois usa como base o fato de que é extremamente difícil fatorar um número que seja o resultado da multiplicação de dois números primos com muitos algarismos.  

O único problema para a segurança da criptografia de chave pública RSA é que, em alguma época no futuro, alguém encontre um método rápido para fatorar estes números primos, mas a grande vantagem desse sistema, de chave pública, é que ela acaba com os problemas da distribuição de chaves.

Objetivos
Os objetivos desenvolvidos nesse trabalho foram:

· investigar atividades didáticas que estão relacionadas com a Criptografia e com a Teoria dos Números, envolvendo os seguintes tópicos: Números Inteiros, Divisibilidade, Números Primos, Congruência com os Números Inteiros, Criptografia; 

· avaliar o processo de ensino e aprendizagem dos conceitos da Teoria dos Números, investigando como realizar a transposição didática desses conceitos para o Ensino Básico e Ensino Superior.

Metodologia da Investigação
Esse trabalho foi desenvolvido com reuniões semanais para discussão do trabalho a ser desenvolvido com todo o grupo de pesquisa e com a realização de seminários para apresentação do material pesquisado. 

Também, com o objetivo de apresentar os conceitos estudados, foram planejadas oficinas pedagógicas para professores de Matemática, da região de abrangência da Universidade Luterana do Brasil, ULBRA. 
Exemplo de uma Atividade Metodológica, para o Ensino Médio, com o tema Criptografia
A criptografia pode ser um elemento motivador para o processo de ensino e aprendizagem da Matemática (Cantoral, 2000). A seguir, apresentamos um exemplo de uma atividade didática que pode ser utilizada no Ensino Médio, utilizando a função do 1º grau ( Tamarozzi, 2001).

Primeiro relacionamos cada letra do alfabeto a um número, conforme a figura 8:
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17
	18
	19
	20
	21
	22
	23
	24
	25
	26


Figura 8: Valor numérico de cada letra utilizada na criptografia para função

A seguir, escolhemos uma função cifradora, que pode ser, por exemplo, a função: f(x) = ax + b
Escolhemos então um texto qualquer para ser criptografado: Matemática
A seqüência numérica que corresponde a palavra Matemática é: 13 1  20  5  13  1  20  9  3  1.
A mensagem a ser transmitida ao receptor deve ser a seqüência numérica obtida pela imagem da função. Quando o receptor receber a mensagem ele deverá calcular a imagem de 
[image: image3.wmf]1
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A seguir apresentamos um exemplo: depois de relacionar para cada letra do alfabeto um número, escolhemos uma função chave: f(x) = 5x + 1
O texto a ser criptografado é: A   v    i   d   a   é   b   e    l   a
A seqüência numérica é: 1   22  9  4   1   5   2   5  12  1

Criptografamos a mensagem a ser transmitida substituindo cada número na função escolhida. Sendo a seqüência numérica a imagem da função, isto é: 6   111  46  21  6  26  11  26  61  6
Para decodificar a mensagem o receptor recebe a mensagem e calcula a imagem, dos elementos utilizando a função inversa:
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Considerações Finais
A criptografia tem um papel importante nos dias atuais, por exemplo, em auditoria eletrônica, autenticação de ordens eletrônicas de pagamentos, no código de verificação da ISBN, nos navegadores de Internet, etc..
A criptografia também é um instrumento de ensino aprendizagem tanto no Ensino Fundamental, como no Ensino Médio, contribuindo fortemente para enriquecer as aulas de Matemática, pois é de fácil compreensão para os alunos relacionarem a criptografia com o conteúdo matemático de funções, matrizes e da Aritmética no geral, o que coloca ao dispor do professor atividades e jogos de codificação e decodificação.
Entendemos que o tema criptografia pode e deve ser incluído nos currículos do Ensino Médio. Porém algumas considerações devem ser observadas:

· as atividades com o tema criptografia devem ser motivadoras e contextualizadas; 

· é necessário conhecer os pré-requisitos, dos alunos, para que as atividades não sejam nem muito fáceis nem muito difíceis;

· a metodologia resolução de problemas é indicada para o desenvolvimento de atividades didáticas com o tema criptografia;

· é importante que os futuros professores de Matemática, durante a sua formação, desenvolvam atividades com o tema criptografia, permitindo a reflexão da importância desse tema e da necessidade da realização de uma transposição didática adequada ao Ensino Médio.
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